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El objetivo de esta guia es ayudar a ambas
organizaciones a establecer la funcion de
delegado de proteccion de datos y estos delegados
en el ejercicio de su profesion.

Esta guia es una herramienta viva que se enriquecera
buenas prdcticas comunicadas por
profesionales a la Comision
Tecnologias de la informacion y libertades nacionales.
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PREFACIO

El trabajo de delegado de proteccién de datos
("DPD", o "DPQ" en esta guia) se ha vuelto
esencial desde la entrada en vigor del
reglamento europeo de proteccién de datos
(GDPR) el 25 de mayo de 2018. Este reglamento,
que armoniza las obligaciones nacionales
anteriores a nivel europeo, concierne a las
organizaciones en todas sus actividades:
gestion de recursos humanos, prospeccion,
relaciones con clientes o usuarios, etc. A partir
de ahora, el tratamiento de datos personales es
un componente fundamental de la mayoria de
sectores de actividad.

Por tanto, es natural que el RGPD dedique tres de sus
articulos a definir los contornos de la profesion
responsable de asesorar a los responsables del
tratamiento de datos sobre la proteccién de dichos
datos. En consecuencia, el DPO adquiere una nueva
importancia cualitativa y cuantitativa en comparacién
con su predecesor en Francia, el Delegado de
Proteccién de Datos (CIL).

El desarrollo es cualitativo, en primer lugar: el espiritu
del reglamento es Hacer del DPO el "director" de la
gestion de datos personales en la organizacion que
lo nombra.. El posicionamiento jerarquico del DPO
debe ser testigo de ello, y sus recursos deben
adaptarse, para que pueda cumplir plenamente con su
trabajo y su rol de piloto de cumplimiento. No debe
trabajar en el vacio, sino estar plenamente integrado
en las actividades operativas de su organizacién.Es un
vinculo esencial en la gobernanza de datos., en
conjunto con el RSSI (responsable de la seguridad de
los sistemas de informacién) y el departamento de TI
(departamento de sistemas de informacién).

El trabajo de DPO también ha cambiado desde un
punto de vista cuantitativo. De hecho, el nimero de
OPD ha aumentado considerablemente debido ala
obligacion de designacién a los cuales son
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presentado muchos cuerpos. Asi, mientras 18.000
organizaciones tenian un CIL,mas de 80.000
organizaciones habian designado un DPO en
2021, incluyendo 26.000 en el publico.

Plenamente consciente de esta evolucion, la
CNIL ha adaptado su estrategia de apoyo a las
OPD, principalmente orientdndola en el
desarrollo y apoyo de redes de delegados.
Organizados por sectores o regiones, estos
responden a un primer nivel de preguntas de
campo, interviniendo la CNIL solo en una
segunda vez con estos representantes y
federaciones.

Complemento la pagina dedicada al DPO
disponible en el sitio web de la CNIL, esta guia
tiene como objetivo ayudar tanto a las
organizaciones a establecer la funcién de
delegado de proteccién de datos como a los
RPD en el ejercicio de sus misiones.

La guia DPO se divide en 4 capitulos:

* el papel del RPD;
* designacién del RPD;
* el ejercicio de las misiones del DPO;

* el apoyo del DPO por parte de la CNIL.

Cada tema estd ilustrado por casos concretos y
preguntas frecuentes relacionados con el tema que se
estd tratando. El lector también puede confiar en las
preguntas frecuentes y en herramientas practicas,
como la carta de compromiso.

Esta guia, cuya redaccion se beneficia de tres
afos de apoyo practico a las OPD, le
proporcionara las claves para aprovechar al
maximo la presencia de un delegado, ser
contratado como OPD o, de manera mas
general, mejorar su cumplimiento.



¢CUALES SON LAS MISIONES DE LA CNIL?

En Francia, la Comisién Nacional de Informdtica y Libertades (CNIL) es la autoridad responsable de
garantizar la proteccién de los datos personales. Persigue cuatro misiones principales:

Informar
y proteger

los derechos

La CNIL responde a las solicitudes de
particulares y profesionales. Realiza
acciones de comunicacién con el publico en
general y los profesionales, ya sea a través
de sus redes, la prensa, su sitio web, su
presencia en redes sociales o
proporcionando herramientas educativas.

Cualquiera puede dirigirse a la CNIL en
caso de dificultad para ejercer sus
derechos.

Anticiparse
e innovar

Para detectar y analizar tecnologias o
nuevos usos que puedan tener impactos
significativos en la privacidad, la CNIL
proporciona un monitoreo dedicado.
Contribuye al desarrollo de soluciones
tecnoldgicas que protegen la privacidad
asesorando a las empresas lo antes posible,
en una légica de privacidad por disefio.

En cnil fr:
* Misiones de la CNIL

* Situacién y organizacién de la CNIL.
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Para acompanar
conformidad
y aconsejar

Para ayudar a los organismos publicos y
privados a cumplir con el RGPD, la CNIL
ofrece una completa caja de herramientas
adaptada a su tamafio y necesidades. La
CNIL vela por la busqueda de soluciones
que les permitan perseguir sus objetivos
legitimos respetando estrictamente los
derechos y libertades de los ciudadanos.

Controlar
y sancion

El control permite a la CNIL verificar la
implementacién concreta de la ley. Puede

requerir que un actor regularice su
tratamiento (notificaciéon formal) o imponga
sanciones (multa, etc.).




EL PAPEL DEL DPO

El RGPD coloca al DPO como un actor clave en el sistema de gobierno de datos personales. En
efecto, las misiones que le son asignadas dedican su rol de piloto del proceso de cumplimiento
permanente y dindmico en el que deben registrarse las organizaciones.

FOCUS: LOS TEXTOS QUE DEFINEN LA FUNCION DE DPO

La funcién del RPD esta regulada y definida con precisién en los articulos 37 a 39 del RGPD. Esta guia se
basa en este reglamento, la Ley de Proteccién de Datos y su decreto de ejecucién, asi como las
directrices sobre el DPO del Comité Europeo de Proteccién de Datos (SEPD). Al final de cada parte, se
indica una referencia a los pasajes relevantes de estos textos.

Asesorar y apoyar a la organizacion

El DPO tiene una funcién de asesoramiento y apoyo en varios niveles:

* aporta su experiencia a la direccién para que ésta pueda garantizar el cumplimiento del
tratamiento;

* Difunde la cultura y las normas de proteccién de datos a todas las personas que procesan datos
personales dentro de la organizacion.

El RPD puede asi identificar y formalizar los momentos clave durante los cuales quisiera que su
intervencién o presencia fuera sistematica, por ejemplo para cada:

* proyecto de decisién para crear o mejorar el procesamiento existente (en particular para garantizar el
cumplimiento de los principios de proteccién de datos desde el disefio y por defecto);

¢ consideracion de la necesidad de una evaluacién de impacto de proteccién de datos (DPIA) y

realizacion efectiva de los mismos;
® redaccién o mantenimiento de registro de actividades de procesamiento ;
* redaccién y actualizacién de normas o politicas internas de proteccién de datos;

* violacion de datos personales, con el fin de asesorar sobre las medidas a tomar, asi como sobre
la notificacién a la autoridad ya los interesados.

El DPO crea conciencia y apoya a los actores involucrados en el procesamiento de datos de cada
servicio:

* asegurando la adopcién por todos de una cultura de "proteccién de datos personales" (por
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ejemplo a través de sesiones de formacién internas sobre los principios fundamentales de la proteccion de datos);

* mediante la realizacién de acciones de comunicacién y sensibilizacién sobre temas relevantes para la
organizacién (uso de carteles y guias practicas accesibles desde la intranet, recordatorio de normas de
seguridad con motivo de sancién o violacién de datos citados en los medios de comunicacién, campafas falsas
de " suplantacion de identidad" con fines educativos, etc.);

* presentandose como punto de contacto interno para cualquier cuestién en materia de
proteccion de datos, y en su caso a través de personas de contacto.

Por tanto, el DPO tiene ante todo una misién de informacién, asesoramiento y control. No es
responsable del cumplimiento de la organizacién., llevar el registro, realizar andlisis de impacto
o notificaciones de brechas de datos. Sin embargo, esta en condiciones de ser un jugador clave
cuyas habilidades seran de gran utilidad para el jefe de la organizacién para ayudarlo a cumplir
con sus obligaciones.

ENFOQUE: GESTION DE LA CONFORMIDAD POR PARTE DEL DPO

Asegurar el cumplimiento del RGPD es un proceso activo que consiste en anticipar y organizar las intervenciones
del DPO dentro de la organizacion.
Los pasos a seguir pueden ser, por ejemplo, los siguientes:

¢ formalizar los casos de consulta del DPO;

crear, con los departamentos interesados, un "comité GDPR" responsable de arbitrar y orientar las
acciones relativas al procesamiento de datos;

participar en el desarrollo y actualizacién de documentos de gobernanza (politica de seguridad del sistema de
informacion, estatuto de TI, folleto de bienvenida, reglamentos internos, etc.);

mantener un contacto regular con el personal operativo que procesa datos personales, escucharlos y
brindar apoyo;

prever un procedimiento interno en caso de C CNIL(procedimientos de recepcién, personas a notificar,
informacién a obtener), violacién de datos personales (informacién inmediata al DPO), o bloqueo interno
(alerta del responsable del tratamiento y / o resolucién del conflicto);

planificar los métodos de respuesta a solicitudes externas (redactar modelos de respuesta, informar a los
servicios en contacto con el publico);

proporcionar una persona de relevo en caso de ausencia o impedimento que pueda recibir solicitudes y ser el
punto de contacto interno con las personas interesadas, pero también con la CNIL;

identificar los servicios relevantes para las actividades regulares y los procedimientos de formacién, con la ayuda, si es
necesario, de contactos internos o externos competentes;

mantener un cuadro de mando de las actividades realizadas, con el fin de alimentar un punto regular (reunién de
gestion) asi como un informe periédico de actividades para la gestién de la organizacion;

ser un actor en su red profesional identificando y colaborando con los contactos relevantes del organismo
(retransmisores internos, controladores de datos conjuntos, proveedores de servicios);

mantener sus conocimientos técnicos y operativos en relacién con las actividades de procesamiento de la
organizacién a través del seguimiento (sobre la jurisprudencia, publicaciones de las autoridades supervisoras,
etc.) y durante la capacitacion y el intercambio de experiencias (red geogréficay / o profesional de RPD).
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Verifica la efectividad de las reglas.

El DPO es responsable de supervisar el cumplimiento del RGPD.

Esta misién debe revestir la forma de verificaciones organizadas por el DPO (auditoria externa o relevo
interno), o llevadas a cabo por el DPO personalmente, en colaboracién con otras funciones clave como el
CISO (responsable de seguridad de los sistemas de informacién). Debe ir acompafiado de un seguimiento
del plan de accién correctivo y evolutivo.

Dependiendo de las prioridades, el propésito de estos controles o auditorias puede consistir en:

¢ verificaciones de la veracidad de la informacién contenida en el registro de operaciones de
procesamiento implementado por la organizacién (inventario de actividades de procesamiento, alcance
de propositos, sujetos de datos, tipo de datos procesados, destinatarios y posibles transferencias fuera
de la Unién Europea, periodos de retencién, medidas de seguridad );

* verificaciones del cumplimiento de las operaciones de procesamiento mas sensibles, teniendo en cuenta los
analisis de impacto llevados a cabo (en particular con respecto a la implementacién de medidas destinadas a
reducir la probabilidad y la gravedad de los riesgos);

* la implementacién de herramientas para monitorear y controlar el uso del procesamiento (andlisis de registros,
deteccién de datos prohibidos, verificacién del cumplimiento de los periodos de retencién, etc.);

* una verificacién de la eficacia de las medidas técnicas y organizativas de proteccién de datos que la
organizacioén se ha comprometido a implementar.

Ser el punto de contacto de la organizacién en asuntos relacionados con el RGPD.
Con la CNIL

El RPD est4, por un lado, obligado a cooperar con la autoridad de control y, por lo tanto, debe
desempefiar un papel de "facilitador" durante las discusiones con la CNIL (respuesta a solicitudes durante
una inspeccién in situ, investigacién de una queja, consulta dentro del marco de una DPIA, notificaciéon de
una violacion de datos, etc.).

Ademas, el DPO puede consultar a la CNIL sobre todas las cuestiones relativas a la proteccién de datos
personales o su funcién. El responsable del tratamiento o el encargado del tratamiento tiene prohibido
enviar estas preguntas para su validacién o prohibirlas.

Ademads, seguin la Carta de apoyo profesional que publicé en febrero de 2021,la CNIL no
responde a las solicitudes de asesoramiento que le envian organizaciones que no se han
preocupado de consultar a su RPD sobre la pregunta que desean hacer.

La mayoria de las inspecciones in situ de la CNIL se realizan sin previo aviso. Sin embargo, excepcionalmente, la
organizacién y el RPD pueden ser notificados con unos dias de anticipacién. El DPO puede, durante una
verificacién in situ, ser "responsable de las instalaciones" donde se encuentran los procesamientos que son
objeto de las verificaciones. Es entonces el interlocutor privilegiado, pero no exclusivo, de la delegacién de control
y se encarga de la revisién y firma del acta redactada al final de la jornada. El responsable del tratamiento sigue
estando en condiciones de comentar el informe cuando se le envia.
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Por otro lado, el DPO no puede representar al organismo solo ante la CNIL durante una audiencia
convocada, porque esto lo colocaria en una situacién de conflicto de intereses. No obstante, puede
acompafiar a un representante de la organizacién para brindar su experiencia y responder preguntas.

Con las personas afectadas por el tratamiento de datos personales

ElI DPO también es el punto de contacto para las personas cuyos datos son procesados por el organismo
que lo nombré. Como tal, puede encargarse de organizar la tramitacion de sus solicitudes para el
ejercicio de derechos (acceso, portabilidad, etc.) de forma que se dé una respuesta completa dentro del
tiempo asignado. El DPO también podré ser solicitado por las personas interesadas (empleados, agentes,
clientes, proveedores, estudiantes, usuarios, etc.) respecto a cualquier cuestién relacionada con el
tratamiento de sus datos personales.

Como parte de una respuesta a una denuncia, el DPO actia como punto de contacto con la
persona interesada y los agentes de la CNIL. Esto no le autoriza a comunicar los datos de
contacto directo de los agentes de la CNIL a terceros. (incluido el interesado). Estos datos de
contacto estan destinados al destinatario Unico de los mensajes enviados y a sus colaboradores.

Asegurar la documentacion del procesamiento de datos

La documentacién juega un papel preponderante en la nueva Iégica de rendicién de cuentas (o rendicién
de cuentas, o incluso " responsabilidad") del RGPD. Obligatorio, permite al responsable del tratamiento o
subcontratista garantizar y demostrar el cumplimiento de sus obligaciones asi como de las gestiones
realizadas.

Se pueden integrar muchos elementos en la documentacion, tales como el registro de actividades de
procesamiento, DPIA, registro de violaciones de datos y medidas tomadas para remediarlas, avisos informativos,
evidencia de la obtencién del consentimiento, procedimientos relacionados con el ejercicio de derechos,
contratos de subcontratacién, herramientas para supervisar transferencias fuera de la Unién Europea. Sindicato,
analisis escrito sobre la ausencia de conflicto de interés del RPD, etc. Esta lista no es exhaustiva en la medida en
que se puede incluir en la documentacién cualquier elemento que permita justificar el cumplimiento y orientar
las actuaciones a realizar.

La documentacién es una herramienta esencial del DPO porque permite tener un conocimiento
exhaustivo de las operaciones de procesamiento implementadas y planificar su gestién. Por tanto, el DPO
debe velar por que esta documentacién se mantenga, es decir, garantizar su pertinencia y supervisar su
actualizacion.

Con respecto a mantenimiento de registros de las actividades de procesamiento, El articulo 30 del RGPD establece que
la obligacién de llevar un registro pesa sobre el responsable o encargado del tratamiento. Sin embargo, en la préctica, las
actividades del DPO pueden llevarlo a hacerse cargo de esta mision. De hecho, el mantenimiento del registro constituye
una herramienta de seguimiento y control de las operaciones de tratamiento implementadas, permitiendo al RPD tener el
conocimiento méas exhaustivo posible de las operaciones de tratamiento y proponer las medidas necesarias para su

supervisién. En cualquier caso, debe poder consultarlo en cualquier momento.
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Anotar : Se recomienda consignar en la carta compromiso del RPD que llevar el registro es una de
sus misiones (si asi fuera) e indicar que la informacién relativa a cada tratamiento le sera
comunicada por los responsables de los mismos. o quienes las implementan.

Para obtener mas informacién sobre el registro de procesamiento, la CNIL ha publicado una hoja dedicada en su sitio web,

que contiene en particular un modelo de registro simplificado, en hoja de calculo, en formato abierto, de libre reutilizacién
y que se puede adaptar a muchos casos de tratamiento de datos, asi como a la Registrarsede la CNIL.

preguntas frecuentes

ZComo debe el DPO priorizar sus misiones?

Si bien todas las misiones presentadas anteriormente deben ser implementadas por el RPD, el GDPR especifica
que el RPD "tiene debidamente en cuenta, en el desempefio de sus misiones, el riesgo asociado con las
operaciones de procesamiento, dada la naturaleza, el alcance, el contexto y los propdsitos. del tratamiento
“(articulo 39.2). Esto significa que el nivel de vigilancia y recursos debe ser tanto mayor cuanto mayores sean los
riesgos que presentan las operaciones de tratamiento (seguimiento riguroso del tratamiento de datos sensibles,
formacién de empleados especialmente implicados, auditoria interna sobre medidas de seguridad, etc.).

ZEl propio RPD tiene que responder a todas las solicitudes externas?

Sila CNIL y cualquier persona interesada deben poder contactar con el RPD en los casos previstos en los textos,
no es necesario que este Ultimo esté sistematicamente en el origen de la respuesta. Por otro lado, debera
asegurarse de que cada solicitud reciba el tratamiento adecuado por parte del servicio competente dentro del
tiempo asignado.

ZEI RPD es responsable del cumplimiento? ;:Son sus recomendaciones
vinculantes?

EI DPO no es personalmente responsable en caso de incumplimiento de las obligaciones previstas por el
RGPD. Es el organismo responsable del cumplimiento del RGPD (ver hoja 6 sobre el estado del DPO). Es
imposible transferir al delegado, por delegaciéon de poderes, la responsabilidad que incumbe al
responsable del tratamiento o las obligaciones especificas del subcontratista.

Si no se siguen las recomendaciones del DPO, el responsable del tratamiento o el DPO puede
documentar de manera Util las decisiones que se han tomado, asi como, en su caso, las razones por las
que no se siguid la opinién del DPO.

¢Puede el DPD realizar otras misiones distintas a las previstas en el articulo 39 del
RGPD?

Es muy posible encomendar al RPD otras tareas siempre que esto no obstaculice el desempefio de
las misiones que le asigna especificamente el RGPD (incluso privandolo del tiempo necesario para
la ejecucién de estas misiones) y no constituyen un conflicto de intereses.
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Ciertas tareas parecen estar adaptadas, por naturaleza, a la funcién del RPD y podrian serle Utiles,
como llevar el registro de las actividades de procesamiento, participar en la realizacién o
evaluacion de evaluaciones de impacto, si las hubiera. Tiene la jurisdiccién, o supervisién de casos
de violacién de datos personales.

Cabe sefialar que ninguna de estas misiones puede ser llevada a cabo solo por el RPD, quien
necesariamente debe poder trabajar con los equipos procesando o determinando el procesamiento de
datos personales. Ademads, estas obligaciones siguen siendo responsabilidad del responsable del
tratamiento o del encargado del tratamiento.

En cnil.fr:

* Articulos 38 y 39 del RGPD sobre la funcién y misiones del RPD.

* Articulos 82 y siguientes del decreto de aplicacién de la Ley de Proteccién de Datos, Légifrance.fr.
* La “Carta de Control” de la CNIL.
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LA DESIGNACION DEL DPO

Hoja 1: ;En qué casos se debe nombrar un DPD?

Ya sean controladores de datos o subcontratistas, el nombramiento de un delegado es

obligatorio para:

* autoridades u organismos publicos (con excepcién de los tribunales en el ejercicio de sus
funciones judiciales);

° organizaciones cuyas actividades basicas les llevan a realizar un seguimiento regulary
sistemético de personas a gran escala;

° organizaciones cuyas actividades centrales los llevan a lidiar con informacion delicada o
relacionados con condenas y delitos penales.

BUENA PRACTICA

Incluso aparte de estos tres casos, Se recomienda el nombramiento de un DPO tan pronto como la organizacién
encuentre problemas relacionados con la proteccién de datos personales.. Esto permite encomendar a un experto la
identificacién y coordinacién de las acciones a realizar en materia de proteccién de datos.

:Qué incluye el término “autoridades y organismos publicos”?

Se trata de autoridades nacionales, regionales y locales, pero también organizaciones como
estructuras de educacién superior, hospitales, agencias de salud, autoridades administrativas
independientes (AAI), establecimientos administrativos publicos (EPA), etc.

BUENA PRACTICA

Los organismos privados encargados de una misién de servicio publico conservan su estatuto de derecho
privado y, por lo tanto, no estan obligados a designar un RPD. Sin embargo, como se sefiala en las directrices de
CEDP DPO,Se alienta la designacién de un delegado para estos érganos.incluso en los casos en que no seria
obligatorio seguin los demas criterios.

CNIL.
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"Actividad basica": ;qué es?

La actividad basica de una organizacién corresponde a su actividad principal. Si el tratamiento de datos
personales es fundamental para lograr los objetivos de la organizacién, entonces se cumple este criterio.

Ejemplo : la actividad basica de una clinica es brindar atencién a los pacientes que atiende. Esta
actividad implica necesariamente el tratamiento de datos relacionados con la salud (historias
clinicas de los pacientes). El tratamiento de estos datos debe, en este caso, ser considerado como
una actividad basica de la clinica.

Sin embargo, la actividad de apoyo o "auxiliar" (ejemplo: remuneracién de empleados, asistencia
informatica) no constituye una actividad basica de la clinica.

¢Cémo evaluar el concepto de "gran escala"?

Se trata de un tratamiento cuyo objetivo es tratar "un volumen considerable de datos personales a
nivel regional, nacional o supranacional, que pueden afectar a un gran nimero de interesados y
que pueden generar un riesgo elevado" (considerando 91 del RGPD).

No existe un umbral aplicable a todas las situaciones a partir de las cuales se considera que un
tratamiento se implementa a “gran escala”. Es necesario un analisis caso por caso para evaluar
este punto.Este analisis, y el razonamiento detras de él, pueden incorporarse de manera util a la
literatura.

Debe tener en cuenta un conjunto de factores:

* el nUmero de personas involucradas, en términos absolutos o relativos (en relacién con la
poblacién en cuestion, y no en relacion con la escala de la organizacién);

¢ el volumen de datos y / o el espectro de datos procesados;
* la duracién o permanencia de las actividades de procesamiento;

* la extensién geogréfica de la actividad de procesamiento.

CNIL.
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EJEMPLOS

Constituyen tratamientos a No constituyen tratamientos a
gran escala: gran escala:

el procesamiento de datos de pacientes por un * el procesamiento de los datos de los pacientes por un

hospital como parte del curso normal de médico de distrito que trabaje de forma individual si la

negocios; base de pacientes es de menos de 10,000 personas por

procesamiento de los datos de viaje de los afio (cf. el sistema de referencia para las précticas

pasajeros que utilizan el transporte publico medicasyiparamedicas):=

urbano (rastreado por billetes, por ejemplo); el tratamiento de datos personales relacionados
con condenas penales y delitos por un abogado

el procesamiento de datos de geolocalizacién en tiempo individual.

real de los clientes de una cadena internacional de
restaurantes de comida rapida con fines estadisticos por
parte de un subcontratista especializado en la prestacién
de estos servicios;

el procesamiento de datos de clientes por una
compafiia de seguros o un banco como parte del
curso normal de negocios;

el procesamiento de datos personales por un
motor de blusqueda con fines publicitarios
especificos;

procesamiento de datos (contenido, trafico,
ubicacién) por parte de proveedores de servicios
telefénicos o de Internets.

;Qué es el “seguimiento regular y sistematico”?

EI RGPD no define la nocién de "seguimiento regular y sistematico" de las personas, pero da el ejemplo
de seguimiento y elaboracién de perfiles en linea con fines de publicidad conductual (considerando 24
del RGPD). EI SEPD indica que deben tenerse en cuenta uno o mas significados para la expresién "regular
y sistemético":

* "regular "debe entenderse como:
- continuo o que ocurre a intervalos regulares durante un periodo de tiempo; Dénde
- recurrente o que se repite en momentos fijos; Dénde
- teniendo lugar de forma constante o periédica.
* " sistemdtico "debe entenderse como:
- ocurriendo de acuerdo con un sistema; Dénde
- preestablecido, organizado o metddico; Dénde
- que se lleva a cabo como parte de un programa general de recopilacién de datos; Dénde

- llevado a cabo como parte de una estrategia.

1 Todos estos ejemplos provienen de Directrices del SEPD sobre el delegado de proteccién de datos
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Ejemplos de seguimiento periddico y sistemético de las personas afectadas:

* actividades de marketing cuya personalizacién se base en datos personales;

¢ elaboracién de perfiles y puntuacién con fines de evaluacién de riesgos (evaluacién de riesgos
crediticios, establecimiento de primas de seguros, prevencién de fraudes o deteccién de blanqueo de
capitales, etc.);

* geolocalizacién por aplicaciones moviles;

° programas de lealtad;

* publicidad comportamental;

* seguimiento de datos de bienestar, salud y estado fisico mediante dispositivos portatiles;

* sistemas de televisién de circuito cerrado;

* dispositivos conectados como coches y contadores inteligentes, domética, etc.

EJEMPLOS DE DESIGNACION DE UN DPO

Partidos politicos : Las actividades principales involucran el procesamiento de categorias especiales de datos
(opiniones politicas). Por lo tanto, en vista dearticulo 37.1.c del RGPD, el criterio que queda por evaluar para
determinar si el nombramiento de un RPD es obligatorio es el caracter "a gran escala" del tratamiento.

Para los partidos politicos activos a nivel nacional y con una gran base de miembros, es probable que se
cumpla el criterio de gran escala. Por otro lado, para los partidos pequefios o los partidos locales, este
criterio podria no cumplirse. Se debe realizar un analisis caso por caso.

Minorista o gran distribucién: la comercializacién de productos, el cobro de pagos y posiblemente la
gestién de programas de fidelizacién podrian considerarse actividades fundamentales. Sin embargo,
estas actividades pueden no requerir un seguimiento regular y sistematico de las personas afectadas.
Por tanto, es necesario realizar un analisis para cada tratamiento para comprobar si este es el caso, en
particular en el caso de los programas de fidelizacién, y asi determinar si la designacién del RPD es
obligatoria.

PARA IR MAS LEJOS

En cnil.fr:

* Articulo 37,1 del RGPD en casos de nombramientos obligatorios del RPD.

* Considerando 97 del RGPD sobre el concepto de actividad basica.

* Considerando 31 del RGPD sobre la nocién de gran escala.

* Considerando 24 del RGPD sobre el concepto de seguimiento del comportamiento de las personas.

* Directrices del SEPD sobre el delegado de proteccién de datos (pag. 6 y siguientes).
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LA DESIGNACION DEL DPO

Hoja 2: ;Quién puede ser designado DPO?

Aunque hay sin perfil tipico Para realizar la funcién de DPO, el GDPR requiere que el delegado tenga un
cierto nivel de experiencia. La organizacién también debe asegurarse de que no haya ningun conflicto de
intereses con otras misiones.

Conocimientos y habilidades del delegado

La persona contactada para la funciéon de DPO debe tener un cierto nivel de conocimiento, es
decir :

* experiencia legal y técnica en proteccién de datos;

* conocimiento del sector empresarial, normativa sectorial y organizacién de la estructura para la
que es designado;

* una comprension de las operaciones de procesamiento, los sistemas de informacién y las
necesidades de seguridad y proteccién de datos de la organizacién;

* para una autoridad publica o un organismo publico, un buen conocimiento de las normas y
procedimientos administrativos aplicables.

Si la persona contactada no tiene la experiencia en todos estos conocimientos antes de asumir sus funciones,
serad necesariamente necesario movilizar la experiencia interna y desarrollar sus conocimientos en el muy corto
plazo a través de la formacion.

La persona también debe presentar las cualidades personales necesarias para esta funcién:
integridad, alto nivel de ética profesional, capacidad para comunicar, popularizar y convencer.

Anotar : el nivel de experiencia requerido varia segun la sensibilidad, la complejidad y el volumen de
datos procesados por la organizacién. Estos conocimientos y habilidades se pueden adquirir mediante
un plan de formacién adaptado al perfil del futuro delegado (ver la pregunta “;Cémo se puede formar un
DPD?").
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ENFOQUE: CERTIFICACION DPO

La certificacién es el procedimiento mediante el cual un tercero certifica la conformidad de un producto, un
servicio o una habilidad con un estandar o una referencia.

Desde 2018, la CNIL ha aprobado organizaciones que emiten un Certificacién de habilidades de DPO sobre la
base de su indice de referencia, y mantiene una lista de estas organizaciones. Estos ofrecen una prueba, en
forma de cuestionario de opcién multiple de al menos cien preguntas relacionadas con la regulacién, la
responsabilidad y la seguridad.

Esta certificacion solo es accesible después de 2 afios de experiencia profesional en proteccién de datos,
0 2 afios en cualquier campo y formacién en el tema de al menos 35 horas. Entonces es valido por 3
anos.

Para su titular, la certificacién constituye una prueba de su adecuacién al requisito de nivel de conocimiento
impuesto por el RGPD. Para las organizaciones que buscan perfiles de expertos en “proteccién de datos”, la
certificacion representa una garantia de confianza.Sin embargo, no es obligatorio estar certificado para ser
designado DPO.

Sin conflicto de intereses

El DPO puede ejercer otras funciones dentro de la organizacién (DPO a tiempo parcial). Sin embargo, en
el curso de sus otras funciones, no deberia haberpoder de decisién sobre la determinacién de los fines
y medios de procesamiento : por tanto, el RPD no deberia ser "juez y parte".

Se evalua la existencia de un conflicto de intereses caso por caso. Es recomendable documentar el andlisis que conduzca a
la exclusion de la existencia de un conflicto de intereses para el RPD designado.

Ejemplos de funciones que pueden dar lugar a un conflicto de intereses: director general de
servicios, director de operaciones, director médico, director del departamento de marketing,
director de recursos humanos, director del departamento de TI, etc.

ATENCION

Las funciones en un nivel jerarquico "inferior" dentro de la estructura organizativa también
pueden dar lugar a un conflicto de intereses. ya que en la practica la persona participa en
la determinacién de los fines y medios del procesamiento.
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ENFOQUE: DOCUMENTAR LA ELECCION DE SU DPO

Cuando una organizacién nombra a un DPO, debe poder demostrar que su DPO cumple con los requisitos del
GDPR (conocimientos y habilidades, ausencia de conflicto de intereses, etc.).

La CNIL no verifica estos requisitos previos en el momento de la designacién. Segun el principio de
responsabilidad, depende del organismo que designe un DPO reunir la documentacién interna para certificar
que el delegado designado cumple con los requisitos del RGPD. En caso de control por parte de la CNIL, se podra
solicitar a la organizacién que presente esta documentacion.

Ejemplos: CV, descripcién del puesto, analisis escrito sobre ausencia de conflicto de intereses, posible certificacion, etc.

preguntas frecuentes

ZQué perfil necesitas tener para ser DPO?

No existe un perfil de DPO tipico. De hecho, segun el estudio sobre las OPD realizado por AFPA en
colaboracién con la CNIL;, alrededor del 28% de las OPD tienen un perfil de TI, y el mismo porcentaje un
perfil legal, el 43% restante proviene de administracién, finanzas, cumplimiento, auditoria, etc.

¢Tiene un DPO que justificar un diploma en particular?

No es necesario obtener un diploma especifico o seguir una formacién especifica para ser
designado DPO. Sin embargo, el delegado debe tener las habilidades y los conocimientos
adecuados para desempefiar sus funciones.

Asi, si el DPO no cuenta con un diploma especializado en proteccién de datos, frecuentemente
habra complementado su formacién académica con experiencia profesional o formacién
continuada en seguridad informética, derecho o cualquier otra materia relevante para el ejercicio
de sus funciones.

El responsable del tratamiento que contrate a un DPD debe asegurarse de que el candidato seleccionado tenga
los conocimientos especializados necesarios y le permitird mantener y complementar sus conocimientos.

DPO y RSSI: ;un conflicto de intereses?

Un gerente de seguridad de los sistemas de informacién puede ser designado DPO si no tiene,
como CISO, poder de decisién para determinar los propoésitos y medios del procesamiento de
datos personales implementados por su estructura.

DPO y representante de los empleados: ;un conflicto de intereses?

Se puede solicitar a un representante del personal, en el contexto de una votacién, que adopte una
posicién sobre determinados temas o proyectos relacionados con el tratamiento de datos personales, en
particular la gestién del personal. En este caso, puede haber riesgo de conflicto de intereses con la
funcién de DPO. Segun el mismo razonamiento, un DPO puede aparecer en un comité de ética o
conducta profesional si esto no genera un riesgo de conflicto de intereses.

2" Delegado de Proteccién de Datos (DPO): una profesion en crecimiento, una funcién estructurada », Estudio realizado por la divisién de prospectiva empresarial
de AFPA, a solicitud del Ministerio de Trabajo, Empleo e Inclusién (DGEFP), en alianza con la CNIL y AFCDP (2020).
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SPuede el representante en la Union Europea de un responsable o encargado
del tratamiento establecido fuera de la Union ser designado DPO?

El representante de un responsable del tratamiento o de un encargado del tratamiento que no esté establecido
en la Unién no puede, en principio, ser designado RPD para este organismo, ya que esto constituiria un conflicto
de intereses.

¢Puede una persona juridica ser subcontratista y DPO para la misma
organizacion?

No existe una prohibicién de principio para un proveedor de servicios, que también es un subcontratista.
3, 0 DPO designado para su cliente. Entonces seria una prestacion de servicios separada que no se llevaria
a cabo en el marco de las instrucciones del responsable del tratamiento. Este podria ser el caso, por
ejemplo, de una organizacién que ofrece servicios digitales y un DPO subcontratado.

Sin embargo, un andlisis caso por caso debe llevarse a cabo para evaluar si es probable que la situacién
comprometa la independencia del RPD en el desempefio de sus funciones. Este analisis forma parte de la
documentacién del responsable del tratamiento y del encargado del tratamiento.

En algunos casos, es necesario implementar medidas para garantizar esta independencia.
Entonces es aconsejable prestar atencién:

¢ el estatus (publico o privado) de los actores en cuestién, no estando los actores publicos sujetos a las
mismas limitaciones de lucro;

* la posibilidad de proporcionar diferentes puntos de contacto en el proveedor de servicios (uno como
subcontratista, otro como proveedor de servicios / RPD).

¢ la posibilidad de prever dos contratos separados.

Sin embargo, para no encontrarse juez y parte al mismo tiempo y, por tanto, estar libre de conflictos de
interés, la persona que ejerce la funcién de delegado no debe tener ni el cargo de gerente ni la calidad de
principal dentro de la estructura.

ZPuede la misma persona ser un DPO para un controlador de datos y su

procesador?
El RGPD no prohibe que se designe un DPO para un controlador de datos y su subcontratista.

Sin embargo, de acuerdo con un razonamiento similar al presentado anteriormente y teniendo en cuenta
el requisito de independencia, se recomienda evaluar si la organizacién y las medidas tomadas permiten
garantizar esta independencia. Estos elementos deben estar incluidos en la documentacién del
responsable del tratamiento y su subcontratista.

En particular, es necesario definir cémo se puede garantizar esta independencia en momentos en que las
dos estructuras pueden tener intereses divergentes, por ejemplo, en el contexto del examen del contrato
entre el responsable del tratamiento y el encargado del tratamiento.

3 Un subcontratista procesa los datos en nombre, siguiendo las instrucciones y bajo la autoridad de un controlador de datos (por ejemplo, alojamiento, mantenimiento, etc.). .
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;Se puede nombrar al mismo delegado para organizaciones competidoras?

Se podra designar un delegado externo para organizaciones en situacién competitiva, siempre que estas
diferentes misiones y tareas no den lugar a conflictos de intereses. De hecho, el DPO esta sujeto a una
obligacién de confidencialidad o secreto profesional y, por lo tanto, puede trabajar para empleadores
competidores sin poner en peligro la confidencialidad de cada una de las partes.

¢Podemos designar a un abogado como DPO?

Un abogado puede ser designado DPO de una organizacién sobre la base de un contrato de servicios
(DPO externo). Sin embargo, este abogado no puede representar a esta organizacion ante los tribunales
en casos que involucren a sujetos relacionados con datos personales ya que esta representacién podria
constituir un conflicto de intereses.

ZPuede un politico ser DPO?

Un funcionario electo no puede ejercer las funciones de delegado de la comunidad de la que es elegido debido a
un conflicto de intereses. De hecho, este Gltimo participa en la toma de decisiones sobre el procesamiento de
datos implementado por la comunidad.

ZPuede una secretaria del ayuntamiento ser DPO?

En las comunidades pequefias, a menudo se recurre a los secretarios del ayuntamiento para que asuman la
funcién de DPO. Sin embargo, la realizacién de misiones asociadas a veces puede tropezar con dificultades: falta
de tiempo para dedicar al temay riesgo de conflictos de intereses.

Asi, antes de proceder con la designacion, el alcalde debe asegurarse de que el prospecto DPO no
participa en las decisiones relativas a los ficheros utilizados por la comunidad (objetivos y condiciones de
ejecucion, datos tratados, destinatarios, plazos de conservacién, medidas de seguridad, etc. ) y que tiene
tiempo suficiente para cumplir con sus misiones.

ZPuede un becario o aprendiz ser un DPO?

Aunque esta posibilidad no esta explicitamente excluida por el RGPD, parece poco compatible con
los requisitos vinculados al ejercicio de la funcion. Ademas de las dificultades que podria implicar
esta designacién en materia de legislacién laboral (asignacién de un aprendiz a un puesto fijo),
cabe sefialar que:

el DPO debe tener “conocimientos especializados” mientras el pasante / aprendiz esta en el trabajo para
aprender;

el alumno / aprendiz deberia poder beneficiarse de los consejos y comentarios sobre su trabajo, lo que contradice el
hecho de que el RPD no deberia recibir ninguna instruccién sobre el desempefio de estas misiones;

La misién del DPO es una misién a largo plazo, tanto en el cumplimiento inicial de la organizacién como
en el seguimiento de nuevos proyectos, lo cual es dificil de conciliar con la duracién limitada de una
pasantia. Como tal, las directrices del SEPD sobre el RPD recomiendan favorecer los contratos mas
largos para este puesto.

ZC€omo evaluar la independencia del RPD?
La independencia real del DPO, en su funcién de andlisis y asesoramiento, supone que se respeten dos
tipos de imparcialidades:

CNIL.
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* imparcialidad objetiva: el DPD no es juez y parte, porque no esta obligado a controlar lo que él
mismo ha decidido, solo o conjuntamente;

* una imparcialidad subjetiva: el RPD esta protegido de influencias guiadas por intereses divergentes,
que puedan alterar la libertad de sus posiciones.

ZCudl es el riesgo de una organizacion que no designa un DPO?

Una organizacién que no haya designado un RPD cuando este nombramiento sea obligatorio se
expondria a una sancion de la CNIL, que podria concretamente revestir la forma de un llamado al
orden, un requerimiento de cumplimiento o una multa administrativa de hasta 10 millones de
euros. o el 2% de la facturaciéon anual mundial del ejercicio anterior, el que sea mayor.

En cnil fr:

* Articulo 37,5 del RGPD sobre los conocimientos y habilidades del delegado.

* Articulo 38,6 del RGPD sobre la ausencia de conflicto de intereses.

* Pautas del SEPD en relacién con el delegado de proteccién de datos (pag. 13
y siguientes; pag. 19y siguientes).
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LA DESIGNACION DEL DPO

Hoja 3: (. DPO interno o externo? ;Co6mo agrupar la
funcién?
Cada organizacién es libre de organizar la funcién de DPO de acuerdo con sus necesidades. Esta es una eleccién

que pertenece a la entidad, dependiendo en particular de las ventajas y desventajas de utilizar un RPD externo o
interno, la oferta interna disponible y la organizacién de la estructura.

DPO interno

El delegado puede ser un miembro del personal de la organizacién. Puede realizar sus funciones a
tiempo completo o parcial.

Ventajas : Punto vigilante:

conocimiento de la organizacién de la riesgo de conflicto de intereses si el delegado realiza
estructura, los servicios y el sector de actividad; otras funciones;

proximidad a contactos internos; * asignacion de tiempo suficiente al delegado;

mejor reactividad en caso de solicitud interna * posicionamiento jerarquico adecuado;

sobre temas relacionados con la proteccién de

cualquier plan de formacién adaptado al perfil del
datos;

RPD a planificar.
mas facil de predecir su presencia en caso de un
control CNIL.

DPO externo
La funcién de DPO puede ejercerse sobre la base de un contrato de servicios celebrado con una persona

fisica (ejemplo: consultor, empleado de una filial del grupo, etc.) o juridica (ejemplo: despacho de
abogados, firma consultora, centro de gestién, mixta). unién, etc.).
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Ventajas :
* solucién a la falta de recursos humanos internos;

¢ uso de la experiencia y herramientas desarrolladas
por el delegado externo;

* especializacién del DPO en un sector;

* conocimiento de buenas practicas para
organizaciones similares.

DPO compartido

Punto vigilante:

* organizacién de puntos de intercambio y
contactos regulares con el més alto nivel
gerencial, asi como con los equipos comerciales
para mantener la proximidad;

* hacer contacto con el RPD externo de forma tan
sistematica, simple y facil como el contacto con una
persona interna;

* dificultad para elegir un proveedor y garantizar
su experiencia

Tanto si se trata de un delegado interno como externo, un DPO puede ser compartido, es decir designado para

varias entidades.

Ventajas :

® suavizacién de los costes vinculados al nombramiento del
delegado para las entidades del mismo grupo;

¢ estandarizacion de procedimientos entre las entidades
que han agrupado la funcién;

* Gestion transversal del cumplimiento entre
organizaciones con las mismas inquietudes.

Punto vigilante:

organizacién de puntos de intercambio y contactos
regulares con equipos comerciales para mantener la
proximidad;

riesgo para el delegado de no ser informado sobre
asuntos internos relacionados con la proteccion de
datos;

establecimiento de una organizacién para asegurar
un monitoreo eficiente del cumplimiento (por
ejemplo: relevos, referentes).

La agrupacion es posible bajo ciertas condiciones que varian segun el tipo de estructura:

* para el sector privado: un grupo de empresas puede designar un solo RPD siempre que sea
facilmente accesible desde cualquier lugar de establecimiento.

EJEMPLOS

En el caso de un grupo formado por 6 filiales ubicadas en diferentes Estados miembros de la Unién

Europea, se podra designar un Unico delegado (empleado de una de las filiales o prestador de servicios
externo) para la matriz y todas las empresas del grupo. siempre que se establezca una organizacién
adecuada.
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Al no estar fisicamente presente en cada una de las filiales, el delegado puede, por ejemplo, ser
apoyado por una red de “relevos” o “referentes” encargados en particular de brindar apoyo
operativo al DPO, al tiempo que le transmiten las preguntas que surjan. .

* para el sector publico: la funcién de delegado puede ser compartida entre varias autoridades u
organismos publicos, dada su estructura organizativa y tamaiio.

La puesta en comun es una solucién especialmente adecuada para las autoridades locales mas
pequefias. Les permite reducir los costos financieros asociados a la funcién, mientras se
benefician de los servicios de profesionales con habilidades y libertades de TI, conocimiento de los
temas especificos del sector publico local y la disponibilidad necesaria para un ejercicio efectivo de
las misiones.

Puede, en particular, intervenir a nivel de un establecimiento publico de cooperacién
intermunicipal, como una comunidad de municipios o aglomeracién, o de un operador publico de
servicios digitales, como un sindicato mixto, una agencia técnica departamental o un centro de
servicios.gestion del servicio publico territorial acompafiando el desarrollo de la e-administracion
en su territorio.

Las administraciones locales, los establecimientos publicos locales y los organismos privados
responsables de una misién de servicio publico que opten por la mutualizacién deberan celebrar un
acuerdo que defina las condiciones en las que se lleva a cabo.

Para obtener mas informacién sobre la puesta en comun de iniciativas dentro de las
autoridades locales

Ver las hojas " ;Como se ven afectadas las autoridades locales y regionales por el reglamento
europeo de proteccién de datos? "y " Designar un responsable de proteccién de datos en una
comunidadé "en el sitio web de la CNIL (secciéon” Autoridades locales ).

FOCUS: EL ACUERDO DE MUTUALIZACION
PARA ORGANISMOS PUBLICOS

Las autoridades locales, los establecimientos administrativos publicos locales y las personas juridicas de derecho
privado que gestionen un servicio publico que opten por la mancomunacién tienen la obligacién de celebrar una
acuerdo de mutualizacion (Arte. 84 del decreto de desarrollo de la Ley de Proteccién de Datos).

Este acuerdo define las condiciones bajo las cuales se lleva a cabo esta agrupacion.

4" Delegado de Proteccién de Datos (DPO): una profesion en crecimiento, una funcién estructurada », Estudio realizado por la divisién de prospectiva empresarial
de AFPA, a solicitud del Ministerio de Trabajo, Empleo e Inclusién (DGEFP), en alianza con la CNIL y AFCDP (2020).
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preguntas frecuentes

DPO interno: ;a tiempo parcial o completo?
Esta es una decisién que se deja a la discrecién del controlador de datos o del procesador que
designa un DPO.

La designaciéon de un delegado a tiempo parcial requiere una evaluacién de su carga de trabajo con el fin de
asignarle el tiempo necesario para el desempefio de sus misiones (ver hoja n ° 5).

Segun el estudio realizado por AFPA en alianza con la CNILs, solo una cuarta parte de los OPD internos llevan a cabo esta

misién a tiempo completo.

;Se puede nombrar a un DPO por un tiempo limitado?

Las organizaciones para las que la designacién de un delegado no sea obligatoria podran disponer que el RPD,
interno o externo, desempefie sus funciones por un periodo limitado. Sin embargo, esto debe ser suficiente para
que pueda realizar un trabajo en profundidad sobre el cumplimiento que, en la gran mayoria de los casos,
requiere varios meses o incluso varios afios. La disponibilidad temporal a largo plazo puede ser uno de los
recursos que la organizacién proporciona al DPO. Es recomendable formalizar este punto en la carta compromiso
o en el contrato de servicios.

DPO externo: ;cudles son los requisitos con respecto a los empleados del organismo de

DPO designado?

Cuando la funcién de delegado la realiza un proveedor de servicios externo, un equipo de
personas que trabajan en nombre de esta entidad puede, de hecho, realizar las misiones de
delegado como grupo. En este caso, es recomendable prever, en el contrato de servicios, una clara
distribucion de tareas dentro del equipo externo responsable de la funciéon DPO e identificar
claramente a la persona que actla como contacto a cargo del cliente.

También se recomienda que cada empleado del prestador de servicios que ejerza las funciones de DPO
cumpla con todos los requisitos aplicables (independencia, recursos y medios suficientes, ausencia de
conflicto de intereses, etc.).

DPO compartido: ;como nombrar a la CNIL?

Sila funcién de DPO se agrupa para un grupo de entidades, cada una de estas entidades debe,
como controlador de datos o subcontratista, completar un formulario de designacién de
delegado.

Para entidades con un gran nimero de designaciones a realizar, se propone un procedimiento de
designacién especifico (“designacién multiple”) (para mas informacién, contactar con el servicio de DPO
de la CNIL).

En cnil.fr:

* Articulo 37,6 del RGPD sobre el nombramiento de un delegado interno o externo.

* Articulos 83 y 84 del decreto n ° 2019-536 de 29 de mayo de 2019 sobre los procedimientos para la designacién del DPO ante
la CNIL y el convenio de mutualizacién profesional.
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LA DESIGNACION DEL DPO

Ficha 4: ;como nombrar un DPO?
Paso 1: elija el "DPO correcto”

Un DPO externo puede ser una persona fisica o juridica, pero un DPO designado internamente solo
puede ser una persona fisica (un empleado, por ejemplo).

El procedimiento de nombramiento interno de un DPD requiere que primero te preguntes por la persona
propuesta para este puesto: en este sentido, es importante que te hagas las preguntas adecuadas para,
posteriormente, poder justificar tu eleccién.

La eleccién de un RPD interno debe tener en cuenta, en particular:

* el interés de la persona a la que se dirige por las misiones del RPD y el apetito por cuestiones de
proteccién de datos;

* su perfil en cuanto a sus calificaciones y su ausencia de conflictos de interés (ver hoja n ° 2);

¢ las condiciones para el desempefio de sus misiones (recursos suficientes, acceso a informacioén util e
independencia - ver hojasn ° 5y 6).

NOMBRAR UN DPO: LAS PREGUNTAS CLAVE
El documento "Las preguntas clave que debe hacerse al nombrar un DPO" (anexo n ° 1) permite
verificar que se cumplen los requisitos del RGPD sobre un futuro delegado.

Paso 2: formalizar la designacién

Se recomienda formalizar las misiones encomendadas al DPO a través de un documento especifico.
Ejemplos: carta de compromiso, modificacidon del contrato de trabajo, descripcién del puesto, contrato de
servicio para el DPD externo, etc.

Este documento también puede ser una oportunidad para definir los métodos de trabajo del RPD
(recursos asignados, intermediarios identificados, frecuencia de reuniones con la direccién de la
organizacion y los servicios que procesan los datos, circuito de comunicacién, etc.) describiendo cémo las
obligaciones de el organismo designante se traducira en la practica.

EJEMPLO DE CARTA DE MISION

Esta guia proporciona un ejemplo de una carta compromiso que se presentard al RPD (ver Anexo 2). Este Gltimo
debe, por supuesto, adaptarse y concretarse en funcién de las misiones encomendadas al delegado y de las
condiciones de ejercicio de su funcién.
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Paso 3: dé a conocer su DPO

El nombramiento de un DPD debe ir acompafiado de acciones de comunicacién capaz de dar visibilidad
ala funciény los datos de contacto del delegado dentro de la organizacién, por ejemplo frente a todos
los empleados (agentes o empleados), 6rganos de representacién de los empleados y comités de gestién
u érganos ejecutivos.

Ejemplos de acciones de comunicacién: nota informativa enviada por la direccién a todo el
personal, nota interna publicada en la intranet o por publicacién (ver, por ejemplo, el cartel de la
CNIL " Adopta los 6 buenos reflejos »), Presentacion interna a érganos de direccién, publicacién de
la carta compromiso, etc.

El propésito de este tipo de acciones es comunicar internamente sobre el rol del RPD, su estado, los recursos que
se le asignan y los procedimientos asociados al desempefio de sus misiones. También es una oportunidad para
recordar el tema del cumplimiento y presentar los proyectos futuros que seran gestionados por el DPO.

Anotar : el delegado esta en contacto permanente con los servicios y departamentos de la organizacién. Por
tanto, este plan de comunicacién es especialmente importante en la medida en que proporciona al RPD las
condiciones mas favorables para asumir su cargo.

Paso 4: designe a su DPO ante la autoridad supervisora competente

Antes de proceder con la designacién de su delegado, una organizacién que trabaje en varios paises
debe asegurarse de que la CNIL sea la autoridad competente para la designacién (ver la pregunta “;A qué
autoridad supervisora designar mi DPO?"). Si es la CNIL, entonces puede proceder a ladesignacion en
linea de su delegado.

La designacién del DPO con la CNIL solo se puede hacer en linea a través del teleservicio dedicado.
No se procesa correo postal y no es necesario enviar documentos acreditativos como una
deliberacién del ayuntamiento que designa al delegado.

Las 4 etapas del formulario de nominacion se detallan en el apéndice 3 de esta guia.
preguntas frecuentes

;Se puede designar parcialmente a un DPO?

El RPD es designado para todas las operaciones de tratamiento realizadas por el responsable o
encargado del tratamiento (punto 2.1 de las Directrices del SEPD sobre RPD). Por lo tanto, la
designacion parcial de un DPO (ejemplo: designacién de un DPO solo para procesos de RR.HH.) no
es posible.

ZPueden varias personas desempenar el papel de RPD?

Una organizacién solo puede designar a una persona como delegado de proteccién de datos. Sin
embargo, este Ultimo puede contar con el apoyo de un equipo, trabajar en colaboracién con el resto de
lineas de negocio de la organizacién o disponer de una red de "retransmisores de Tl y Libertades"
capaces de ayudarlo a concienciar sobre cuestiones de proteccién de datos o devolverle preguntas.
proyectos o solicitudes de ejercicio de derechos.
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ZEs necesario informar a los érganos de representacion de los
trabajadores del nombramiento del RPD?

La informacién de los 6rganos de representaciéon de los empleados no es requerida por la normativa. Sin
embargo, esta sigue siendo una buena practica para garantizar la transparencia y la buena visibilidad del
nombramiento del delegado dentro de la organizacién.

Autoridades locales: ;la designacion del RPD requiere el envio a la

CNIL de una deliberacion o una orden relativa al ejercicio de la

funcion?

No, no se requiere ninglin documento acreditativo para la designacién del delegado ante la CNIL. Para
las autoridades locales, por lo tanto, no es necesario enviarlo, ademas de monitorear elprocedimiento en
linea Previsto a tal efecto, la eventual deliberacion que crea el puesto o el decreto que designe al
delegado. Solo elprocedimiento en lineaes necesario para designar un DPO.

ZCudndo entra en vigor la designacion del delegado?
La designacion del delegado es efectiva al dia siguiente de la validacién del formulario de designacién en linea
por parte de la organizacién.

ZA qué autoridad supervisora en Europa debo nombrar a mi RPD?

La determinacién de la autoridad a la que debe designarse el RPD no depende de la ubicacién de este
Ultimo ni del estado de la empresa matriz o subsidiaria de la organizacién. Por otro lado, la naturaleza de
los tratamientos implementados tiene un impacto:

* Para tratamientos locales (implementado por los establecimientos de una organizacién en un solo
pais y que afecta notablemente solo a las personas de ese pais): el DPO debe ser designado para la
autoridad local competente con respecto al tratamiento local (sede del responsable o encargado del
tratamiento, que corresponde a la autoridad del Estado miembro donde se lleva a cabo el tratamiento
local).

* Para procesamiento transfronterizo: En caso de que el responsable del tratamiento (matriz o
filial) también lleve a cabo un tratamiento transfronterizo, el RPD debe ser designado para la
autoridad principal.

La autoridad principal es la del pais donde se encuentra el establecimiento principal (lugar del
domicilio social o lugar del establecimiento en el que se tomaran las decisiones relativas a los fines
y métodos de tratamiento). Por lo tanto, con frecuencia también es competente para ciertos
tratamientos locales.

EJEMPLO

Un DPO se comparte para un grupo de empresas cuya casa matriz esta en Italia y la subsidiaria en
Francia. Como DPO de la filial francesa, debe ser nombrado miembro de la CNIL con respecto al
procesamiento local y el procesamiento transfronterizo cuyo procesamiento la filial francesa es
responsable. La filial francesa no requiere ninguna accién ante la autoridad italiana. Asimismo, la
empresa matriz en Italia debe designar este DPO a la autoridad supervisora italiana para su
procesamiento local y procesamiento transfronterizo del que es responsable de procesar.
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Este razonamiento se aplica tanto si se trata del mismo DPO designado para todas las entidades del grupo
(mutualizado) como si se trata de un DPO diferente para cada entidad del grupo.

¢Es posible que un empleado se niegue a ser designado DPO?

Aqui se aplican las normas generales del derecho laboral: si esta designacién constituye una modificacion
sustancial del contrato de trabajo, la persona debe estar en condiciones de rechazarlo. Ademas de esta
regla general, se pueden agregar reglas especiales si, por ejemplo, la modificacién del contrato de
trabajo estaba prevista en el contrato o si el empleado también es un empleado protegido (representante
del personal, por ejemplo).

Las razones que llevan a un empleado a rechazar o desear rechazar la funcién de RPD (falta de recursos para
organizar la funcién, en particular temporal, falta de conocimientos, etc.) pueden ser una Indicacién grave de
que no se han cumplido las obligaciones que incumben a la organizacién en el momento de la designacién
del delegado.s.

En cnil fr:

* Articulo 37,7 del RGPD sobre el nombramiento del RPD como autoridad de control.

* Articulos 83 y 84 del Decreto No. 2019-536 de 29 de mayo de 2019 sobre los procedimientos para la designacién del DPO ante
la CNIL y el convenio de mancomunacion.

* Directrices del SEPD sobre la designacién de una autoridad supervisora principal de un responsable o
encargado del tratamiento.
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EL EJERCICIO DE LA FUNCION DE DPO

Ficha 5: ;Qué recursos deberian asignarse al DPD?

El delegado debe contar con los medios necesarios para el desempefio de sus funciones, lo que
significa que debe estar involucrado en todos los asuntos de proteccion de datos y tener
recursos suficientes.

La participacién del RPD en todos los asuntos relacionados con la proteccién de datos.

Es fundamental que el delegado o, en su caso, su equipo, intervenga lo antes posible en todos los
asuntos relacionados con la proteccién de datos. La informacién y consulta del RPD tan pronto como se
considere un proyecto de procesamiento facilitara el cumplimiento del GDPR y fomentara un enfoque
basado en la proteccién de datos desde la etapa de disefio (conocido como “por disefio”).El DPD debe ser
un interlocutor natural dentro de la organizacién., por ejemplo, al estar asociado con grupos de
trabajo dedicados a las actividades de procesamiento de datos dentro de la organizacién.

Por ejemplo, la organizacion asegura en particular que:

* Se invita al RPD a participar regularmente en las reuniones estratégicas de la organizacién que
definen los proyectos previos que involucran datos personales;

* se recomienda su presencia cuando se toman decisiones con implicaciones en la proteccién de
datos;

¢ el DPO puede dialogar y trabajar con funciones que desempefian un papel importante en la proteccién
de datos, como la persona a cargo de la seguridad de los sistemas de informacién;

* toda la informacién relevante se transmite al RPD con la suficiente antelacién para que pueda emitir
una opinién pertinente e informada;

* la opinién del RPD siempre se tiene muy en cuenta. En caso de desacuerdo, se recomienda,
como buena préctica, registrar las razones por las que no se siguié el consejo del RPD;

* Se consulta inmediatamente al DPD cuando se produce una filtracién de datos u otro incidente
(informe en la prensa, quejas, etc.).

Recursos de DPO

El GDPR establece que la organizacién debe Proporcionar al RPD los recursos necesarios para llevar a cabo
sus tareas. (tiempo necesario, acceso a recursos econémicos, colaboradores si es necesario); en élfacilitar el
acceso a los datos y las operaciones de procesamiento (facilitado el acceso a otros servicios de la organizacién)
y en él permitiéndoles mantener sus conocimientos especializados.

Los recursos del DPO deben adaptarse al tamafio, estructura y actividad de la organizacién. Por lo tanto,

cuanto mas complejas o sensibles sean las operaciones de procesamiento, mayores seran los recursos
asignados al DPO.
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Se recomienda especificar el tipo de recursos asignados al RPD en la carta compromiso, como el
compromiso de la organizacién con el RPD para permitirle realizar mejor sus misiones.

EJEMPLOS DE RECURSOS QUE DEBEN SER SUMINISTRADOS AL DPO

* Reconocimiento y promocién la funcion del RPD por parte de la alta direccién (por ejemplo, a nivel
de la junta).

los tiempo suficiente para que el RPD pueda desempefiar sus funciones. Este aspecto es particularmente
importante cuando el DPD desempefia sus funciones a tiempo parcial. También se recomienda determinar,
junto con el DPO, la estimacién del tiempo necesario para el ejercicio de su funcién (la necesidad es mas
importante al ingresar a la funcién), que se defina un plan de trabajo y que las tareas del DPO sean priorizado.

Soporte adecuado desde el punto de vista de recursos financieros (disponer de presupuesto propio o
disponible para acciones de sensibilizacién o para la contratacién de un equipo de forma temporal o
permanente) y infraestructura (locales, instalaciones, equipos).

Acceso predeterminado a la documentacion legal involucrar a la organizacién con terceros en
asuntos de procesamiento de datos personales (socios y subcontratistas).

los comunicacién oficial de la designacién del RPD a todo el personal para que se conozca su
existencia y funcién dentro del organismo.

LOS'acceso a herramientas de comunicacién interna en el desempefio de sus misiones con el fin de poder concienciar
y capacitar en los requisitos del RGPD (recordatorio de buenas practicas, reaccién en caso de correos electrénicos
fraudulentos o brechas de datos, etc.).

LOS'acceso a otros servicios, tales como recursos humanos, legal, informatica, seguridad, etc., para
que el DPO reciba insumos e informacién esenciales de estos otros departamentos.

los formacién continua. El DPO debe poder mantener sus conocimientos actualizados con respecto a
los desarrollos regulatorios y técnicos, particularmente en el campo de la proteccién de datos. Para
aumentar constantemente el nivel de experiencia del RPD, se debe alentar al RPD a participar en la
formacion, asi como en otras formas de desarrollo profesional, como la participacién en foros de
privacidad, talleres, asociaciones profesionales, etc.

Dependiendo del tamafio y la estructura de la organizacién, puede ser apropiado formar unequipo alrededor
del DPO cuyas tareas y responsabilidades de cada miembro deben estar claramente establecidas. Asimismo,
cuando la funcién del DPO la lleve a cabo un prestador de servicios externo, un equipo de personas que
trabajen por cuenta de esta entidad podré llevar a cabo las misiones del DPO, bajo la responsabilidad de una
persona de contacto principal designada por el cliente.
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preguntas frecuentes

ZComo evaluar los recursos que se asignaran al RPD?

La naturaleza y el volumen de los recursos asignados al DPO varian segin el tamafio, la estructura y la actividad
de la organizacién. Por lo tanto, cuanto mas complejas sean las operaciones de procesamiento o mayor sea la
probabilidad de que infrinjan la privacidad de las personas, mayores seran los recursos asignados al RPD. Por
ejemplo, el anélisis de proyectos complejos por parte del DPO requiere tiempo para brindar asesoramiento
relevante. La estimacién de la carga de trabajo debe ser proporcional a las prioridades establecidas. Esta
evaluacion es fundamental para el correcto ejercicio de las misiones del RPD en beneficio de la organizacién que
lo designa.

La asignacién de un presupuesto especifico puede ser parte de los recursos materiales disponibles para el
delegado. Para cuantificar este presupuesto se pueden tener en cuenta diversos elementos: por ejemplo, las
necesidades de formacién del futuro DPD, las acciones de sensibilizacién del personal de la organizacién, la
utilizacion de prestadores de servicios en caso de ser necesario (abogados, auditores, etc. ) o la contribucién de
otros servicios dentro de la organizacién.

ZLas cartas enviadas al DPO son confidenciales?

Si el DPO desea que su correo sea abierto para fines de clasificacion, también tiene derecho a solicitar el
establecimiento de un canal de comunicacién estrictamente confidencial (correos registrados
“confidenciales” que no se abriran, correos electrénicos encriptados, etc.). Linea telefénica confidencial ,
etc.) en particular a los efectos de la comunicacién con las personas interesadas en una relacién de
subordinacién con la organizacion.

;Como garantizar el acceso del DPO a los datos de la organizacion?

El RPD debe, debido a sus misiones, poder acceder a los sistemas de informacion de la organizacién,
la documentacion contractual y la informacién procesada.. El responsable del tratamiento debera
asegurarse de que los servicios bajo su autoridad faciliten este acceso a peticién del delegado. Debido a
lo que estd en juego en esta area, es aconsejable que el delegado y el gerente acuerden un documento
que formalice los casos y las condiciones en las que se llevara a cabo este acceso (ejemplo: Auditoria,
verificacién esporadica, examen de una solicitud de derechos)., violaciones de datos, etc.).

El DPO estd sujeto al secreto profesional o una obligacién de confidencialidad, y su acceso a los datos
estd sujeto a los mismos principios generales que todos los empleados: debe ser proporcionado,
justificado y trazable.

Estas modalidades podrian planificarse para adaptar mejor el acceso a las necesidades del DPO (acceso a
datos de lectura / escritura, acceso temporal, posibilidades de extraccién de una base de datos, etc.). En
ciertos casos especificos sensibles (ejemplo: acceso a archivos sobre el puesto de un empleado, a correos
electrénicos, a informacién altamente confidencial) se pueden establecer reglas especificas con el DPO
con el fin de garantizar el desempefio de sus misiones (ejemplo: controles operados por un tercero
partido).
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Este acceso debe incluir archivos que contengan datos personales, asi como aquellos que se supone que
no los contienen (las infracciones del RGPD en términos de conservacion y confidencialidad son
observadas periéddicamente por la CNIL en archivos que las organizaciones consideran libres de datos
personales).

La organizacién debe asegurarse de que estos limites y adaptaciones no impidan la finalizacién satisfactoria de
las misiones del DPO.

En cnil.fr:
* Articulo 38,2 GDPR sobre la obligacién de proporcionar recursos al RPD.
* Articulo 39,1 del RGPD sobre las misiones del RPD.

* Articulo 25 del RGPD sobre proteccién de datos por defecto.

* Pautas del SEPD en relacién con el delegado de proteccién de datos (p. 16).
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EL EJERCICIO DE LA FUNCION DE DPO

Hoja 6: ;Cual es el estado del DPO?

La independencia del DPO en el ejercicio de sus misiones

El RGPD prevé determinadas garantias destinadas a asegurar que el delegado pueda llevar a cabo
sus misiones con un grado suficiente de autonomia e independencia frente al organismo que le

designe.

Esta independencia significa que el DPO:

No debe recibir instruccion en el desempefio de sus funciones., por ejemplo, sobre cémo tratar un
tema, cdmo investigar una denuncia, sobre los resultados a llevar a una auditoria interna o incluso
sobre la conveniencia de consultar a la autoridad de control. Asimismo, no se le puede exigir que
adopte un determinado punto de vista sobre un asunto relacionado con la ley de proteccién de datos
como una interpretacién particular de la ley.

No debe ser objeto de sancion o destitucién por el cumplimiento de sus misiones., por
ejemplo si el delegado aconseja al responsable del tratamiento que realice una evaluacién de
impacto y este no esta de acuerdo, o registra un andlisis legal o técnico que contradice el
adoptado por el responsable del tratamiento. Sin embargo, cabe sefialar que las funciones del
delegado pueden ser cesadas por motivos relacionados con la legislacién laboral habitual (tales
como: robo, acoso, otras faltas graves).

Reporta directamente a los mas altos niveles de liderazgo de la organizacion. para que el
nivel en el que se toman las decisiones conozca las opiniones y recomendaciones del RPD. Asi, la
CNIL recomienda que el delegado elabore y presente al mas alto nivel de la organizacién un
informe periédico (por ejemplo, anual) de sus actividades. El DPO también debe poder hablar
directamente al mas alto nivel sobre un tema especifico si lo considera necesario.s. Tenga en
cuenta que este requisito de informar al mas alto nivel no prejuzga el "apego" del delegado para
el que el RGPD no incluye un requisito.

Falta de responsabilidad del RPD en caso de incumplimiento del RGPD

El GDPR establece que es el controlador quien debe garantizar y poder demostrar que el procesamiento
se lleva a cabo de acuerdo con el GDPR. Asimismo, es el subcontratista el responsable de cumplir con sus
propias obligaciones en virtud del RGPD. Desde entonces,el delegado no es responsable en caso de
incumplimiento del RGPD dentro del organismo que lo nombré.

Por tanto, no es posible transferir al RPD, por delegacién de poderes, la responsabilidad que incumbe al
responsable del tratamiento o las propias obligaciones del subcontratista derivadas del RGPD. De hecho,
esto equivaldria a otorgar al DPO poder de decision sobre el propésito y los medios del procesamiento, lo
que constituiria un conflicto de intereses contrario al GDPR.

5 En este sentido, la Comisién Nacional de Proteccién de Datos de Luxemburgo considerd en su decisién n ° 23FR / 2021 de 29 de junio de 2021 que una linea de
reporte directa o la posibilidad de eludir los niveles jerarquicos intermedios podrian ser medidas proporcionadas para garantizar la autonomia del RPD.
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Obligacién de confidencialidad / secreto profesional

El delegado debe estar sujeto al secreto profesional o al deber de confidencialidad en el
desempefio de sus funciones. Por lo tanto, se debe tener cuidado de incluir dicha obligacién en el
contrato de trabajo o en la carta de misién del delegado interno o en el contrato de servicios del
delegado externo.

Anotar : esta obligacién de secreto profesional o confidencialidad no impide que el RPD se ponga en
contacto con la autoridad supervisora para recabar su opinién. De hecho, el RGPD establece que el RPD
puede realizar consultas con la autoridad supervisora sobre cualquier tema.

preguntas frecuentes

ZSe puede sancionar al DPD en el ejercicio de sus misiones?

El DPO no es penalmente responsable del cumplimiento de su organizacién.. Sin embargo, como
cualquier otro empleado o agente, puede ver comprometida su responsabilidad penal si viola
intencionalmente las disposiciones penales de la Ley de Proteccién de Datos o como cémplice si ayuda al
responsable del tratamiento o al subtratamiento a violar estas disposiciones penales.

ZSe puede sancionar civilmente al DPD en el ejercicio de sus misiones?

La hipétesis de la implicacion de la responsabilidad civil del DPO por el ejercicio de sus misiones
no puede afectar al empleado DPO: en aplicacién del principio de responsabilidad del empleador
por sus empleados, la accién civil iniciada por un interesado por el El tratamiento de datos en
cuestion solo puede interponerse contra el responsable del tratamiento. Por otro lado, en lo que
respecta al RPD externo, si este ultimo incurriera en una falta profesional que llevara al
responsable del tratamiento a sufrir un perjuicio, este Ultimo podria reclamar la responsabilidad
del RPD externo y obtener una indemnizacion. Es por eso que algunas compaiiias de seguros
ofrecen seguros de responsabilidad profesional para los OPD.

ZEI DPD puede ser destituido o relevado de sus funciones?

El delegado se beneficia de un estatus especifico de independencia (ver hoja n ° 6). No puede ser
"relevado de sus funciones ni sancionado por el responsable del tratamiento o el subcontratista por el
desempefio de sus funciones" (art. 38.3 del RGPD). Esta disposicion significa que no se puede reclamar a
un DPO por andlisis o comentarios basados en la proteccién de datos que enviaria a las operaciones de
procesamiento de su empleador. Por tanto, mas alla del riesgo del tribunal laboral, el despido
improcedente de un DPO constituiria una infraccién del RGPD.

Sin embargo, el DPO no es un empleado protegido en el sentido legal y no tiene un procedimiento de
despido especifico previsto en el cédigo laboral.

Como cualquier otro empleado o agente, puede ser despedido por motivos distintos al
desempefio de sus funciones como delegado, por ejemplo, en caso de robo, acoso moral u otra
falta grave similar.

Finalmente, el organismo que designa a un DPD debe asegurarse de que este Ultimo tenga las
calificaciones y capacidades que le permitan cumplir con sus misiones. Por lo tanto, puede decidir retirar
las misiones de DPO a un empleado que no puede cumplir con las misiones que le asigna el GDPR.
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Este procedimiento solo es posible si el empleador se ha asegurado de que la dificultad del RPD para llevar a
cabo sus misiones no proviene de una insuficiencia de los medios, en particular temporales, que se le otorgan.
Debe documentarse y llevarse a cabo de acuerdo con las condiciones establecidas en el contrato o en su estatuto.

En cuanto al RPD externo, su contrato de proveedor de servicios también puede rescindirse de acuerdo
con la ley de contrato o de orden publico y de acuerdo con las condiciones alli establecidas.

¢;Deberia el DPO estar adscrito a un departamento en particular?

El RGPD no especifica el nivel de "apego" del delegado que, por lo tanto, puede depender del
departamento de sistemas de informacién (DSI), el departamento de riesgos, cumplimiento, el
departamento legal o incluso la secretaria general de la organizacién. Independientemente de la sucursal
ala que dependa, es importante que el DPO pueda informar directamente al mas alto nivel de gestién de
la organizacién para que su asesoramiento sea conocido y tenido en cuenta.

ZPuede el RPD recibir instrucciones (como "realizar una auditoria todos

los afios") o tener objetivos?
El DPO no puede recibir instrucciones sobre la forma operativa de rechazar sus misiones.

Asi, por ejemplo, una organizacién no puede prohibir que el DPO se ponga en contacto con la CNIL para solicitar
asesoramiento, obligarla a aprobar un documento, ni distorsionar o rechazar constantemente la comunicacién
que un DPO le gustaria enviar a los empleados o agentes de la organizacién. Sobre este tema, la CNIL ya ha
intervenido con organizaciones para recordarles sus obligaciones.

Es posible enviarle solicitudes (como la elaboracién de un informe anual, la redaccién de una
auditoria, etc.) siempre que no le impidan disponer de los recursos necesarios, especialmente en
cuanto a disponibilidad, para realizar otras misiones que el RPD considere prioritarias. Estas
misiones podrian entonces incluirse en la carta de compromiso.

También puede tener objetivos evaluables, acompafiados de los medios suficientes para llevarlos a cabo,
siempre que estos se establezcan en consonancia con las acciones que él mismo ha identificado como
prioritarias, en particular en el contexto de sensibilizacién de los equipos internos.

La independencia del RPD no debe entenderse, de hecho, como la posibilidad de que el RPD trabaje de
manera opaca, sin comunicacién con la direccién u otros servicios sobre los elementos que ha
identificado como prioritarios o sobre las medidas que se requieren. 'él tiene la intencién de establecer.
Es en la libertad operativa para definir estas prioridades y estas medidas donde se refleja la
independencia: no significa la ausencia de vinculos, sino la ausencia de instrucciones que tendrian el
valor de una orden o un requerimiento en la relacién. Empleado o jerarquico .

Finalmente, el DPO puede recibir instrucciones sobre elementos que no se encuadran en el desempefio de sus
misiones, como la obligacién de tener su licencia validada en una herramienta interna.

;Se pueden "validar"” o modificar los documentos producidos por el DPO?

Al indicar que el DPO no recibe ninguna instruccién sobre el desempefio de sus funciones y que
debe poder informar directamente al mas alto nivel de gestién, el RGPD permite al DPO producir
cualquier documento (elemento de formacién, informe, experiencia, etc.) sin interferencias, en
particular en la sustancia.
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Sin embargo, puede decidir por si mismo enviar trabajos preparatorios a su jerarquia u otros
servicios para recibir comentarios o observaciones que puede optar por tener en cuenta o no.

En cnil.fr:
* Articulo 38,2 v 38 3 del RGPD sobre la funcién de DPO.
* Articulos 226-26 al 226-24 del cédigo penal.
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EL EJERCICIO DE LA FUNCION DE DPO

Ficha 7: ;:Qué hacer en caso de salida, baja o
sustitucion del DPO?

El delegado juega un papel central en la proteccién de los datos de la organizacién y actia como punto
de contacto tanto para las personas como para la autoridad de control con la que debe cooperar. En
consecuencia, la salida o sustitucién de un DPO, ya sea permanente o temporal, debe ser anticipada y
organizada por el responsable del tratamiento lo antes posible.

Transicién interna

Comunicarse internamente: De la misma forma que cuando fue nombrado, la salida y sustitucion del
DPO debe ser transmitida internamente por todos los medios (ejemplo: nota interna publicada en la
intranet, informacién a los érganos de representacién de los empleados, etc.).

En caso de sustitucion, esta informacién se utilizarad para comunicar el nombre y los datos de contacto del
nuevo DPO.

Seguimiento de archivos en curso: Es imprescindible actualizar los procedimientos que permitan asegurar el
seguimiento y la recuperacién de los expedientes en curso (ejemplo: seguimiento de una solicitud de ejercicio de derechos,

realizacion de una AIPD en curso, etc.).
Transparencia frente a las personas interesadas

En caso de salida o sustitucion, la organizacién debe asegurarse de que los avisos informativos, que
deben incluir los datos de contacto del DPO, estén actualizados.

Anotar : para evitar esta actualizacion sistemaética de la informacién, utilice datos de contacto
“neutrales” (ejemplo: direccién de correo electrénico genérica, nimero de teléfono, direccién postal, etc.).

Procedimientos con la autoridad supervisora

En caso de cambio definitivo

El responsable del tratamiento o el subcontratista deberd, a la mayor brevedad posible, informar a la
CNIL de la finalizacién de su cesién de DPO. Operacionalmente, para tramitar un fin de misién, se solicita
copiar al representante legal del correo electrénico que informa a la CNIL del fin de la mision (ver
direccion en el correo electréonico de confirmacion de la cita).

Si el DPO es reemplazado, el organismo debe, dentro del mismo plazo, designar al nuevo DPO (ver
hoja 4).
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En caso de ausencia temporal

* Si el DPO ausente es reemplazado oficialmente por otro DPO durante su ausencia, entonces
se requiere una nueva designacién de la CNIL (informando al mismo tiempo del final de la
misién del DPO ausente);

* si el DPO no se reemplaza, es necesario prever una actualizacién de los procedimientos internos
(ejemplo: enrutamiento de correo y llamadas) para garantizar que se atiendan las solicitudes de las
personas interesadas o de la autoridad de control. En los casos en que el nombramiento del delegado
sea obligatorio para la organizacién, esta vacante solo podra ser excepcional y muy limitada en el
tiempo.

Anotar : Cuando la CNIL se pone en contacto con una organizacién, se pone en contacto con el DPO designado
oficialmente para sus servicios, independientemente de las reorganizaciones internas implementadas. Por tanto,
es importante gestionar la orientacién de las llamadas y cartas a las personas adecuadas durante la duracién de
una cita permanente.

preguntas frecuentes

¢Puede un DPO solicitar el fin de su mision mientras permanece en la organizacion?

La CNIL recomienda facilitar al tomar posesién del cargo, en la carta de cesién o en el contrato, los
términos y condiciones de terminacién de la cesién solicitada por el empleado DPO. Esto permite a
ambas partes confirmar que el DPO no sera penalizado ni obstaculizado por su misién en el transcurso
de su carrera, y que puede beneficiarse de las mismas oportunidades de ascenso o movilidad interna que
sus compafieros.

En cnil.fr:

« Articulo 39.1 del RGPD (misiones DPO).

+ Articulo 38.3 del RGPD (independencia del RPD).

+ Articulos 83 del decreto de desarrollo de la Ley de Proteccidn de Datos. (procedimientos para la designacién del DPO
con la CNIL).
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¢COMO APOYA LA CNIL A LAS OPD?

La CNIL apoya a los OPD proporcionandoles varias herramientas, que pueden clasificarse en las
siguientes dos categorias:

Herramientas para la formacién

El sitio www.cnil.fr : constantemente actualizado, contiene una gran cantidad de informacioén,
clasificada en particular por procedimientos, temas, tecnologias o textos oficiales. Las publicaciones
periédicas de comunicados de prensa y noticias mantienen actualizado el conocimiento. Un motor de
blsqueda y una herramienta de "necesidad de ayuda" también permiten responder a solicitudes
especificas.

Talleres o seminarios web: son accesibles a todos los profesionales de la proteccién de datos
previa inscripcién a través del sitio web de la CNIL. Se centran en un tema (marketing, recursos
humanos, investigacion en salud, etc.) que examinan en profundidad, dejando también tiempo
para preguntas.

Formacion online (MOOC), relativo a los fundamentos de la proteccién de datos, " El taller de
RGPD », Open to all and free, fue publicado en marzo de 2019. Dado el éxito (mas de 100.000
cuentas creadas a finales de 2020), esta herramienta pronto sera traducida al inglés 'y
enriquecida con médulos teméticos especificos, comenzando con un médulo para autoridades
locales.

Las herramientas para encontrar una respuesta

* Una linea directa: Los agentes de servicio de DPO estan de guardia los lunes, martes, jueves 'y

viernes de 10 a.m. a 12 p.m. el 01 53 73 22 22 (clave 3), reservado para los delegados designados.

* Una direccion de correo electrénico dedicada: la direccién del servicio de DPO (que aparece en el correo
electrénico de confirmacién de la cita) le permite obtener una respuesta por escrito a las solicitudes de
asesoramiento para las cuales el delegado no ha encontrado los elementos deseados en el sitio web de la CNIL,
o que no pueden ser 'no han sido ya atendido por una red de profesionales de su sector.

En particular, muchos de ustedes se ponen en contacto con nosotros por correo electrénico o por teléfono: por
tanto, es fundamental que consulten nuestro sitio web y realicen su propio andlisis antes de contactar con
nosotros.

De acuerdo con |a carta de apoyo de |a CNIL, el servicio de DPO dara prioridad a responder
preguntas que no puedan responderse en cnil.fr.

* Redes profesionales de DPO: son buenas fuentes de respuestas a preguntas de “campo”.
Organizados por sectores y regiones, pueden proporcionar comentarios o consejos valiosos.
Como parte de su estrategia de dialogo prioritario con los "jefes de red", estas redes
profesionales son interlocutores privilegiados de la CNIL.
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Herramientas de cumplimiento

* Un modelo de registro simplificado: Los DPO suelen estar en el centro de la implementacién de esta
herramienta, que es obligatoria y esencial para supervisar el cumplimiento (consulte “El DPO y la
documentacién”). La CNIL ofrece un modelo de registro reutilizable, en formato abierto, que comprende un
formulario tutorial, un formulario de lista de tratamientos, un formulario a completar y un formulario de
ejemplo. Ella tambien tienepublicado su propio registro, se puede utilizar como un ejemplo concreto para
comprender los problemas y una posible forma de utilizar esta herramienta.

Para la realizacion deevaluacion de impacto de proteccion de datos, la CNIL ofrece una
herramienta PIA lista para usar permitiendo pilotar un AIPD de la A a la Z. También publicé guias
para apoyar a los responsables del tratamiento y los RPD en esta obligacién, asi como listas de
tratamiento para las que las EIPD son obligatorias o, por el contrario, no necesarias.

La CNIL publica numerosos documentos, recordando la ley vigente, resumiendo su doctrina o
brindando buenas précticas. Al visitar su sitio con regularidad, el DPO puede tomar nota de la
paquetes de cumplimiento, repositorios, pautas, etc.

Finalmente, al estar en el centro del cumplimiento de la GDPR, el DPO puede encontrar interés en todas
las herramientas publicadas por la CNIL, para dialogar de manera efectiva con sus colegas (por ejemplo
con el " Guia para desarrolladores de GDPR ") O para comprender mejor las obligaciones que incumben
a su organizacién (como" Guia practica de periodos de retencién Puede permitirlo).

ENFOQUE: “DPO: ;POR DONDE EMPEZAR? "

Acaba de ser nombrado delegado de proteccién de datos: ;cudles deberian ser sus primer.
¢Cémo priorizar los diferentes proyectos?

La pagina " DPO: ;por dénde empezar?»El sitio web de la CNIL te ofrece un plan de trabajo que te
permite proceder metédicamente para ayudar a las organizaciones a cumplir con sus obligaciones, en
particular proponiendo un plan de apoyo que permita mapear el tratamiento y priorizar las acciones
mas urgentes.
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Estoy buscando un DPO para mi organizacién, ;qué debo
hacer?

La eleccién de un DPO puede hacerse dentro de la fuerza laboral de su organizacién o llamando a un
proveedor de servicios que ofrezca sus servicios de DPO (si corresponde, esta persona también es DPO
de otras organizaciones, entonces hablamos de DPO compartido).

El organismo que contrata a la persona debe asegurarse de que la persona tenga un
conocimiento especializado de la legislacién y la practica de proteccién de datos. Por tanto,
debe tener en cuenta los cursos de formacién, largos o cortos, que sigue la persona a la
que se dirige, pero también su experiencia y conocimiento del sector. Existen diplomados
en proteccién de datos, pero no son obligatorios ni la Unica forma de convertirse en DPO o
de formarse en estos temas.

Ademas, con el fin de apoyar a las organizaciones en la identificacién del perfil adecuado, la CNIL ha
establecido un procedimiento para Certificacion de habilidades de DPO sobre la base de un estandares

desarrollados por la CNIL. Las certificaciones son emitidas por organismos certificadores aprobados por

la CNIL. La lista de estas organizaciones esdisponible en nuestro sitio web.

Para verificar que un DPO est4 verdaderamente certificado, un reclutador puede comunicarse con el
organismo de certificacién que otorgé la certificacién. La CNIL no tiene una lista de OPD certificados,
pero publicauna lista de organismos de certificacién aprobados.

¢Qué trae el nombramiento de un DPO si mi organizacion
ya cuenta con un departamento legal responsable de la
protecciéon de datos?

Si una organizacién encuentra problemas relacionados con la proteccién de datos personales, la
CNIL recomienda el nombramiento de un DPO incluso cuando esto no sea obligatorio.

De hecho, un equipo legal, incluso uno competente, no puede sustituir las ventajas del
nombramiento de un DPD:

* es un punto de contacto facil de encontrar y accesible, tanto interna como externamente;

* combina conocimientos juridicos y seguridad informatica;

¢ su independencia, definida por un texto legal, asegura su imparcialidad y la libertad de sus
recomendaciones;

* puede beneficiarse del apoyo y la asistencia de la CNIL.
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¢Donde deberia estar ubicado el DPO?

El RGPD no establece un requisito para la ubicacién del DPO. Sin embargo, el delegado debe ser
facilmente accesible por las personas interesadas y las autoridades de control competentes. Por
lo tanto, se recomienda que el DPO esté ubicado en la Unién Europea, esté o no el controlador o
procesador establecido en la Unién Europea.

Si la organizacién no tiene un establecimiento en la Unién Europea, el delegado podré establecerse fuera
de la Unién Europea, siempre que pueda realizar eficazmente sus actividades.

¢Qué idioma debe hablar el DPO?

El delegado debe poder comunicarse eficazmente con las personas interesadas y cooperar con las
autoridades de supervisién competentes. Esto significa que estos intercambios deberan realizarse en el
idioma o idiomas utilizados por las personas interesadas y las autoridades supervisoras.

Para cumplir con este requisito, el delegado puede, por ejemplo, ser asistido por un equipo de
retransmisores locales que podran responder en el idioma de las personas interesadas.

Las empresas sondean a los profesionales (empresas, administraciones, asociaciones), a
veces de forma agresiva, para vender un servicio de asistencia para el cumplimiento del
RGPD.

Como recordatorio, la CNIL nunca cobra por un servicio de cumplimiento de GDPR. Nunca
solicita el pago inmediato de una suma de dinero en el marco de un control.

La CNIL y la Direccién General de Competencia, Consumo y Control del Fraude (DGCCRF)
han publicado una declaraciénpara ayudar a los profesionales a protegerse contra estas
practicas abusivas.
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¢El titulo de "Delegado de proteccion de datos - DPO - DPD"
esta reservado para las personas designadas?

con la CNIL?

Si, este titulo solo puede ser utilizado por personas que sean DPO en el sentido del RGPD y, en particular,
designadas para la CNIL. La persona designada tiene derecho a utilizar elLogotipo "DPO" (marca
protegida por la CNIL) en el ejercicio de sus funciones.

Los responsables del tratamiento, salvo en los casos de designacion obligatoria, que no deseen
designar a un responsable de la proteccién de datos (RPD) de forma voluntaria, podran contratar
a una persona o consultores externos, responsables de misiones relacionadas con la proteccién
de datos personales.

En este caso, es importante asegurarse de que no haya confusién en cuanto a su titulo, estatus,

funciones y misiones. Por lo tanto, se debe indicar claramente en cualquier comunicacién dentro
de la empresa, asi como con las autoridades de proteccién de datos, los interesados y el publico
(en general), que esta persona o consultor no tiene el titulo de Delegado de Proteccion de Datos.

¢Por qué la CNIL utiliza la abreviatura "DPO" en lugar
de "DPD"?

La CNIL todavia usa el nombre de "oficial de proteccién de datos", la mencién "DPQO" interviene
s6lo de manera incidental para abreviar.

La abreviatura de las palabras " Delegado de proteccion de datos" Sin embargo, la designacién de la funcién de
delegado en la version en inglés del GDPR parece necesaria para la accesibilidad de sus producciones, con el fin
de tener en cuenta el uso generalizado de esta abreviatura en las profesiones digitales y entre el publico en
general.

El uso de la abreviatura "DPO" permite a la CNIL, de acuerdo con una de sus misiones, llegar a una
gran audiencia utilizando esta abreviatura para buscar en linea publicaciones relacionadas con la

funcién de delegado de proteccién de datos.

Sin embargo, no hay ninguna restriccion sobre el uso de la abreviatura DPD.

¢Como se puede formar un DPO?

Para adquirir las habilidades y los conocimientos necesarios para el ejercicio del puesto de RPD, el
delegado puede, en particular, contar con todos los recursos disponibles en el Sitio web de la CNIL.

CNIL.

42



La CNIL también ofrece jornadas de presentacién del RGPD y talleres de informacién teméticos
(seguridad, salud, AIPD, etc.), a veces impartidos en forma de webinars. Para consultar las fechas
de estos eventos y registrarse, unagendaesta disponible en el sitio web de la CNIL.

En marzo de 2019, la CNIL lanzé su MOOC, “ El taller de RGPD », Gratuito y destinado a todos los publicos,
pero lo suficientemente rico como para interesar a las OPD en la formacién. Pronto se traducira al inglés
y se enriquecerd con nuevos médulos tematicos.

ElI DPO también puede enfocarse en cursos largos ofrecidos por universidades o escuelas (ver, entre
otros, |a lista de capacitaciones de DPO realizadas por AFCDPsy la pagina dedicada en el sitio web de

SupDPOy).

Segun el estudio sobre OPD realizado por AFPA, los principales contenidos tematicos sobre los
que los RPD desean poder formarse son elementos de seguridad informatica (cifrado,
autenticacién fuerte, trazabilidad, etc.), la realizacion de los primeros analisis de impacto y el
conocimiento de los sistemas de informacion (base de datos, nube, cookies, API, etc.).

6 Asociacion francesa de corresponsales para la proteccion de datos personales.7

Asociacién de OPD de Educacién Superior, Investigacién e Innovacion.

8" Delegado de Proteccién de Datos (DPO): una profesion en crecimiento, una funcién estructurada », Estudio realizado por el departamento de prospectiva
empresarial de AFPA, a solicitud del Ministerio de Trabajo, Empleo e Inclusién (DGEFP), en alianza con la CNIL y AFCDP (2020).
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CNIL.

Anexo n ° 1: Preguntas clave que debe
hacerse al designar un DPD

[ ];La persona contactada conoce los problemas y tiene interés en la proteccién de datos y
las misiones de un DPO?

[ ] ¢Ha comprobado que la calidad o las misiones preexistentes de la persona abordada no dan
lugar a un conflicto de intereses?

[ ];Tiene la persona el nivel de conocimientos (experiencia juridica y técnica en proteccién
de datos, conocimiento de las practicas de la organizacién y del sector de actividad, etc.)
y las habilidades necesarias (capacidad de comunicacion, etc.)?

[ ]Sies necesario, ;se ha programado un plan de formacién para ello?

[ ];Ha establecido documentacién para justificar la eleccién de su DPO (ejemplo: CV,
posible certificacion, etc.)?

] ¢Hay planes para comunicarse internamente (empleados, IRP, etc.) sobre la designacién del DPO?

[ ];Las asignaciones y condiciones para realizar las asignaciones del delegado estan
formalizadas en una carta compromiso o contrato de servicio?

[ ] ¢Existen garantias para asegurar la independencia del DPO (no ser sancionado por el
ejercicio de sus misiones DPO, no recibir instrucciones en el contexto del ejercicio de sus
misiones DPO)?

[ ] ¢Existe una organizacién que permita al RPD informar directamente al nivel més alto de
la organizacion?

[ ];Se ha realizado una evaluacién de la carga de trabajo del RPD y las necesidades
materiales (infraestructura, personal adicional, etc.)?

[ ];Se facilitara el acceso a los datos y las operaciones de tratamiento? ;Podra el RPD
acceder a informacién util?

] ¢Se han establecido métodos de contacto que permitan a las personas interesadas comunicarse
facilmente con el RPD (direccion de correo electréonico exclusiva, linea telefénica, etc.)?

[ ] ;Esta definido el alcance de las misiones del DPO? (ejemplo: llevar el registro, redactar
cladusulas de subcontratacion, etc.)?

D ¢Ha definido la gobernanza (nivel adecuado de mancomunacién, establecimiento de relevos o
referentes, formalizacién de las misiones de estos relevos, etc.)?
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Anexo n ° 2: Modelo de carta compromiso entregada por la

organizacién al RPD cuando éste toma posesion de su cargo

Este documento es una carta de compromiso modelo genérica que es probable que una
organizacién envie a su DPO. Debe adaptarse a las especificidades del contexto (naturaleza juridica
de la organizacion, tipo de actividad, perfil y posicionamiento del RPD) dentro de los limites del rol
y misiones del RPD definidos por el RGPD.

[Nombre de la organizacién] nombrada en la CNIL, el [fecha], Sra. / Sr. [Nombre, Apellido, cargo si
aplical, como Delegado de Proteccién de Datos (DPO) segun se define en los articulos 37y
siguientes del Reglamento ( UE) 2016/679 de 27 de abril de 2016 sobre proteccién de datos
(RGPD). La CNIL envié un recibo de esta designacién el [fecha].

Como tal, la Sra. / M. [Nombre, apellido del RPD] es el encargado de velar por que se respeten los principios y
obligaciones vigentes para todos los tratamientos de datos personales que lleve a cabo [Nombre de la
organizacién] o en su nombre. En el desempefio de su misién, toma en cuenta el riesgo asociado con las
operaciones de procesamiento, teniendo en cuenta la naturaleza, alcance, contexto y propdsitos del
procesamiento.

Como parte de sus funciones como DPO, Mme / M. [nombre, apellido del RPD] informa
directamente a [organismo / autoridad organismo de gestién]. Tiene acceso a los datos
personales y al tratamiento realizado por [Nombre de la organizacién] o en su nombre. No recibe
instrucciones sobre el desempefio de sus funciones ni puede ser sancionado en su carrera por
ellas.

Otras misiones y tareas no pueden atribuirse a la Sra. / M. [Nombre, apellido del DPO] s6lo en la
medida en que no generen situaciones de conflicto de intereses o le priven de los recursos
necesarios para el ejercicio de su misién como DPO.

Sra Sr. [Nombre, apellido del DPD] esta sujeto a la obligacién de [secreto profesional / confidencialidad].
Sin embargo, esta obligacién no debe impedirle buscar asesoramiento, en el desempefio de sus
funciones, de cualquier autoridad o persona competente.

Responsable de asegurar el cumplimiento de las operaciones de procesamiento de datos personales con
las disposiciones relativas a la proteccién de datos personales, la misién del RPD es en particular:

¢ informar y asesorar al responsable del tratamiento o al encargado del tratamiento, asi como a los empleados,

* supervisar el cumplimiento de estas normativas y las disposiciones de proteccién de datos,

° proporcionar asesoramiento, previa solicitud, con respecto a la evaluacion de impacto de la
proteccion de datos y verificar su ejecucion,
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* cooperar con la autoridad de control,

* actuar como punto de contacto en asuntos relacionados con el procesamiento de datos
personales.

[En la medida en que esto no impida el cumplimiento de las misiones antes mencionadas, el DPO es responsable
de las siguientes misiones adicionales, con la ayuda de los servicios involucrados:

° mantener actualizado el registro de las actividades de procesamiento realizadas por [Nombre de la organizacién] o en su
nombre por un subcontratista;

* participar en la realizacién de andlisis de impacto;
* participar en la realizacién de notificaciones de violaciones de datos personales;

° proporcionar al responsable del tratamiento un informe mensual / semestral / anual sobre las actividades
realizadas cada afio].

Para que estas misiones puedan llevarse a cabo, [nombre de la organizacién] se compromete a garantizar que el
RPD disponga de recursos suficientes y adecuados. Como parte del desempefio de sus funciones como DPO,
Mme / M. [nombre, apellido del DPO] debe:

* acceder a toda la informacién sobre los proyectos que tienen un impacto en los métodos de
procesamiento de datos personales desde el principio (presencia en reuniones interfuncionales y de
negocios, etc.);

* acceder al mas alto nivel de gestién del controlador;

¢ acceder a todos los sistemas de informacién que dan lugar al tratamiento de datos personales por
parte de la organizacién;

* beneficiarse de una formacién periédica que les permita mantener sus conocimientos
especializados en el &mbito de la proteccién de datos;

* [disponer de los medios para cubrir las necesidades materiales y humanas necesarias para el
cumplimiento de sus misiones].

Se enviara una copia de esta carta compromiso a [todo el personal y / o los érganos de
representacion del personal y / o los é6rganos de toma de decisiones de la estructural.

[La confirmacién de aceptacion de esta carta de compromiso debe hacerse por correo postal
acompafiada de una copia firmada de esta carta.]

Firma del representante legal de la organizacién Firma del DPO
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Anexo n ° 3: Formulario de designacién de DPO

El formulario de nominacién consta de 4 pasos:

¢ Paso 1: informacién sobre el organismo que designa al RPD;
*® Paso 2: informacién sobre el delegado designado;
* Paso 3: la informacién publica del delegado;

* Paso 4: resumen y envio a la CNIL

El formulario de designacién puede ser cumplimentado por el representante legal del organismo que
designe al RPD, o por cualquier otra persona especificamente autorizada por el representante legal.

El nombramiento de un DPO tiene consecuencias legales. El incumplimiento de una de las
disposiciones relativas al RPD puede ser sancionado. Por tanto, es imperativo que el representante
legal del responsable del tratamiento o del subcontratista que designe al RPD sea informado del
proceso de designacién de un RPD para su organizacion.

Paso 1: informacion sobre el organismo que designa al DPD

OPCION 1: LA ORGANIZACION TIENE

UN NUMERO DE SIRENA

La informacion relativa a su estructura se genera
automaticamente a partir del directorio SIRENE del
Instituto Nacional de Estadistica y Estudios
Econémicos (INSEE).

Esta informacién no se puede modificar en el
formulario. Pueden existir variaciones en el nimero de
empleados y el sector de actividad, sin que ello
repercuta en el nombramiento del delegado.

En caso de informacion incorrecta (ejemplo:
direccién), contacte con los servicios del INSEE o
consulte su sitio web www.insee.fr (apartado
"registrar una empresa, modificar su situacién o
declarar su cese").
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OPCION 2: LA ORGANIZACION NO TIENE
NUMERO DE SIRENA
Marque la casilla correspondiente.

Debe completar manualmente la informacion
sobre la estructura que designa al delegado.

Anotar : el campo “Contacto CNIL": si no es el
propio representante legal, debe ser una persona
en contacto con este Ultimo (ejemplo: asistente,
subdirector) a quien la CNIL pueda contactar. 'es
necesario contactar al representante legal.

Este "contacto CNIL" no puede ser el delegado.

Paso 2: Informacién sobre el delegado
designado

OPCION N ° 1: EL DELEGADO
DESIGNADO ES UN INDIVIDUO.
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OPCION N ° 2: EL DELEGADO DESIGNADO

ES PERSONA JURIDICA

¢ O la organizacién tiene un nimero SIREN: la
informacién de la organizacién se genera
automaticamente a partir de la base de datos SIRENE
del INSEE (ver paso 1).

* O la organizacién no tiene un nimero SI-REN: la
informacion debe ingresarse manualmente.

Anotar : " Datos de contacto de la persona
responsable de la designacion": esta es la persona
fisica interna que realiza las funciones del delegado.
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Paso 3: la informacién
publica del delegado

En esta etapa del formulario, se le solicita que complete
dos formas de comunicarse con el DPO. Uno de ellos debe
ser una direccion de correo electrénico o un formulario en
linea.

Estas informaciones se ponen a disposicion del
publico (datos abiertos) desde el sitio web de la
CNIL. Por lo tanto, para evitar recibir demasiadas
solicitudes, puede ser preferible incluir como
punto de contacto electrénico la URL de un
formulario en linea.

En cualquier caso, estos datos de contacto publicos no
tienen por qué ser idénticos a los datos de contacto
solo accesibles a los servicios de la CNIL.
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Paso 4: resumen y envio a la
CNIL

Antes de validar la designacion, recuerde verificar la
informacién proporcionada en el formulario.

Después de la validacion, puede descargar un
resumen de la designacién en formato PDF.

Anotar : el representante legal del organismo que
designe al delegado, el contacto del organismo para la
CNIL y el delegado designado recibirdn un correo
electrénico de confirmacion.

No es necesario enviar ningiin documento
adicional a la CNIL (ejemplo: carta
compromiso, orden, deliberacién, etc.).

En caso de error en el formulario, puede solicitar su
correccién enviando un correo electrénico al servicio
DPO (cuya direccién aparece en el correo electrénico
confirmando la designacién del DPO).
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APENDICE N ° 4: Glosario

DPIA: Evaluacién de impacto de proteccién de datos

API: Interfaz de programacion de aplicaciones (Interfaz de programacién de aplicaciones)
SEPD: Junta europea de proteccién de datos

DPD / DPO: Delegado de proteccién de datos / Delegado de proteccion de datos

GDPR: Reglamento general de proteccién de datos

RSSI: Gerente de seguridad de sistemas de informacién
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